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1. Objeto

El objeto del presente documento es regular el trabajo del personal del Ayuntamiento de Mislata
cuando desarrolle su actividad profesional en modalidad de teletrabajo.

Se ha implantado la siguiente normativa atendiendo al nivel de seguridad de la informacién y los
servicios prestados, y la categoria de los sistemas del Ayuntamiento de Mislata, que resulten de la
aplicacion de las previsiones contempladas en los Anexos | y Il del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la administracion electrénica
(ENS).

El articulo 13 del Estatuto de los Trabajadores recoge la figura del teletrabajo como trabajo a distancia,
en los siguientes términos:

<<1. Tendrd la consideracion de trabajo a distancia aquel en que la prestacion de la actividad laboral
se realice de manera preponderante en el domicilio del trabajador o en el lugar libremente elegido
por este, de modo alternativo a su desarrollo presencial en el centro de trabajo de la empresa.

2.  Ambito de aplicacién

Esta normativa es de aplicacion a todo el dmbito de actuacion del Ayuntamiento de Mislata, y sus
contenidos traen causa de las directrices de caracter mas general definidas en el ordenamiento juridico
vigente, en la Politica de Seguridad de la Informacién y en las Normas de Seguridad del Ayuntamiento
de Mislata.

La presente normativa es de aplicacién y de obligado cumplimiento para todo el personal que, de
manera permanente o eventual, preste sus servicios en el Ayuntamiento de Mislata, especialmente, el
Responsable de Seguridad, los responsables de Sistemas de Informacion y los propios usuarios, como
actores en sus respectivas competencias, de la especificacién de la normativa de control de acceso, de
la implantacion técnica de dicha normativa, y del cumplimiento de la misma.

En el ambito de la presente normativa, se entiende por usuario cualquier empleado publico
perteneciente o ajeno al Ayuntamiento de Mislata, asi como personal de organizaciones privadas
externas, entidades colaboradoras o cualquier otro con algun tipo de vinculacién con el Ayuntamiento
de Mislata y que utilice o posea acceso a sus Sistemas de Informacion.

3. Actualizacion del documento

Cuando se produzca un cambio significativo en la estructura o en la operativa del Ayuntamiento de
Mislata que afecte a esta normativa, deberd producirse una modificacién y actualizacién del mismo.

Se levantard acta de los cambios y modificaciones identificados, y éstos seran incluidos en una nueva
versién del documento, asi como en el apartado de control de cambios, como evidencia del proceso de
actualizacion realizado y para mantener la trazabilidad entre distintas versiones.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la versién
aprobada de este documento.
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4, Referencias

Las referencias tenidas en cuenta para la redaccién de esta normativa han sido:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD), en vigor desde el 24 de mayo de 2016 pero no sera aplicable hasta el 25 de mayo de
2018.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el dmbito de la administracién electrénica.

e Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la
Administracién Electrénica.

e  UNE-ISO/IEC 27001:2013 Especificaciones para los Sistemas de Gestion de la Seguridad de la
Informacién.

e [SO/IEC9001:2015 Sistemas de gestion de la calidad.

e Documentos y Guias CCN-STIC.

e Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de
la Ley del Estatuto de los Trabajadores

5. Roles y Responsabilidades

- El Responsable de la Seguridad de la Informacién es el encargado de definir la normativa para
teletrabajar y velar por su cumplimiento.

- ElResponsable del Sistema recomendara al Responsable de la Seguridad de la Informaciéon todas
aquellas cuestiones que deben considerarse para acceder remotamente a sistemas concretos.

- Los usuarios tienen la responsabilidad de cumplir con la normativa en los casos en que les aplique.

6. Normas previas

La presente Normativa para teletrabajar, complementa en sus aspectos especificos, a las Normas de uso
del Sistema de Informacion, por lo que tal normativa general serd de aplicacién en los aspectos no
sefalados en aquella.

7. Normativa

El trabajo fuera de las instalaciones del Ayuntamiento de Mislata comprende tanto el teletrabajo
habitual y permanente de los usuarios desplazados, como el trabajo ocasional, usando en ambos casos,
dispositivos de computacion y comunicacién (usualmente: ordenador portatil, Tablet, teléfono mdvil,
etc.). Este modo de trabajo comprende también las conexiones remotas realizadas desde Congresos o
sesiones de formacion, alojamientos o, incluso, llamadas telefénicas de contenido profesional que sean
realizadas o atendidas en areas publicas.
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El teletrabajo conlleva el riesgo de trabajar en lugares desprotegidos, esto es, sin las barreras de
seguridad fisicas y I6gicas implementadas en las instalaciones del Ayuntamiento de Mislata. Fuera de
este perimetro de seguridad aumentan las vulnerabilidades y la probabilidad de materializacién de las
amenazas, lo que hace necesario adoptar medidas de seguridad adicionales.

Se incluyen seguidamente un conjunto de normas de obligado cumplimiento, que tienen como
objetivo el reducir el riesgo cuando se realiza teletrabajo.

Uso personal y profesional. Los dispositivos méviles de computacién y comunicacién
asignados al usuario del Ayuntamiento de Mislata, son para su uso exclusivo y solamente
pueden ser utilizados para fines profesionales. No pueden prestarse a terceros salvo
autorizacion expresa, que incluird en todo caso la definicién de las condiciones de uso.

Necesidad de autorizacion. La salida fuera de las dependencias del Ayuntamiento de Mislata
de documentacion, equipos y dispositivos informaticos y de comunicaciones precisa

autorizacion previa del Responsable de la Informacion.
Asimismo, es necesaria la correspondiente autorizacién para utilizar equipos personales del
usuario en el tratamiento de la informacién de la organizacién o en el acceso a recursos o
sistemas de informacion del Ayuntamiento de Mislata.

Copias de seguridad. En el supuesto de almacenar localmente informaciéon en los dispositivos
moviles, regularmente, debe realizarse copia de seguridad de la informacién contenida,
siguiendo en cualquier caso las indicaciones del departamento de informatica. Andlogamente,
es necesario adoptar las medidas adecuadas para la proteccidn de dichas copias.

Uso de los canales de comunicacion establecidos. La transmisidn de informaciény el acceso
remoto se realizarda Unicamente a través de los canales establecidos, siguiendo los
procedimientos y requisitos definidos para ello y adoptando las siguientes precauciones:

o En caso de utilizar contrasenas en la autenticacién, estas deben ser robustas.

o Cerrar siempre la sesion al terminar el trabajo y al ausentarse del lugar en el que se
estd desarrollando el mismo.

o Cifrar la informacion sensible, confidencial o protegida que vaya a ser transmitida a
través de correo electrénico o cualquier otro canal que no proporcione la
confidencialidad adecuada.

Vigilancia permanente. La documentacién y los dispositivos moviles facilitados por la
organizacion deben estar vigilados y bajo control para evitar extravios o hurtos que
comprometan la informacion almacenada en ellos o que pueda extraerse de ellos. En los
desplazamientos en avion, este tipo de equipamiento no debe facturarse y debera viajar
siempre con el usuario.

Evitar el acceso no autorizado. El teletrabajo debe realizarse con la mayor cautela y
precaucion, evitando que personas no autorizadas vean o escuchen informacién interna a la
organizacion.

En relacion con el acceso remoto (via web), deben adoptarse las siguientes cautelas:

o Los navegadores utilizados para el acceso via web deben estar permanentemente
actualizados a su ultima versién, al menos en cuanto a parches de seguridad, asi como
correctamente configurados.
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o Una vez finalizada la sesién web, es obligatoria la desconexién con el servidor
mediante un proceso que elimine la posibilidad de reutilizacién de la sesién cerrada.
Desactivar las caracteristicas de recordar contrasefas en el navegador.

o Activar la opcién de borrado automéatico al cierre del navegador, de la informacion
sensible registrada por el mismo: histérico de navegacién, descargas, formularios,
caché, cookies, contrasefas, sesiones autenticadas, etc.

o Salvo autorizacidn expresa, esté prohibida la instalacion de addons para el navegador.
Transporte seguro. La documentacidon y equipos que salgan de las instalaciones del
Ayuntamiento de Mislata se deberd transportar de manera segura, evitando proporcionar
informacién sobre el contenido de los mismos y utilizando, en su caso, maletines de seguridad
que eviten el acceso no autorizado.

Mantenimiento de los equipos. Los equipos se mantendran de acuerdo a las especificaciones
técnicas de uso, almacenamiento, transporte, etc., proporcionadas por el fabricante. El
particular, se evitard su uso en condiciones de temperatura o humedad inadecuadas, o en
entornos que lo desaconsejen (mesas con alimentos y liquidos, entornos sucios, etc.).
Entorno de trabajo seguro: Los usuarios se aseguraran de disponer de un entorno de trabajo
lo mas seguro posible, normalmente en sus domicilios particulares.

Normativa interna. Durante la actividad profesional en modalidad Teletrabajo se seguiran las
normas, procedimientos y recomendaciones internas existentes, atendiendo de manera
especial a las siguientes:

o Las contrasefas deberdn ser robustas y renovarse periédicamente o cuando se

sospeche que pueden estar comprometidas.

o El almacenamiento de informacion en soportes electrénicos (CDs, DVDs, memorias
USB, etc.), debe caracterizarse por no ser accesible para usuarios no autorizados. Para
ello, es necesario aplicar claves de acceso o algoritmos de cifrado cuando la naturaleza
de la informacién asi lo aconseje.

o No desactivar las herramientas de seguridad habilitadas en los dispositivos moéviles
(ordenadores portatiles, moviles, tablets, etc.) y comprobar que se mantienen
actualizadas.

o Nodescargar ni instalar contenidos no autorizados en los equipos (tonos de teléfono,
aplicaciones para tablets o moviles, etc.).

o Comunicar cualquier incidencia con la mayor rapidez que sea posible a través del
procedimiento de notificaciéon de incidencias.

Medidas de Seguridad

El Instituto Nacional de Ciberseguridad (INCIBE) recomienda que tanto los dispositivos méviles
personales para uso profesional como el equipamiento que el Ayuntamiento de Mislata haya podido
ofrecer al usuario para el Teletrabajo, deben estar protegidos convenientemente, estableciendo unas
buenas medidas de seguridad que ayuden a reducir todo lo posible los riesgos a los estan expuestos.

A continuacion, se detallan algunas medidas que deben tenerse en cuenta para mitigar los riesgos a los
que nos enfrentamos. Medidas como:
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- Ladebida proteccién de la informacién
- Lacorrecta configuracién de los dispositivos o
- Laprotecciéon de la conexién a redes inaldmbricas.

8.1. La proteccion de la informacion
Los dispositivos moéviles, y la informacién a la que acceden, tienen un gran riesgo de verse
comprometidos. Ya sea por pérdida, robo o por cualquier otro motivo, la confidencialidad de la
informacidn se puede ver afectada al ser accedida por personas ajenas a la organizacion. Para evitar el
acceso de personal no autorizado a la informacién de estos dispositivos, se debe hacer uso de un
sistema de cifrado de la informacién.

Con el sistema de cifrado, transformamos la informacién de tal forma que solamente aquellas personas
gue estén autorizadas puedan leerla o manipularla. Ciframos la informacién con un algoritmo de cifrado
y una contrasefa que la hace ilegible para todo el que no conozca dicha contrasena.

Todos los sistemas actuales permiten habilitar opciones de cifrado de datos y dispositivos mediante
contrasenas de acceso o a nivel de arranque. Desde el Ayuntamiento de Mislata se proporcionaran los
mecanismos de cifrado para su uso.

8.2. Configuracién de los dispositivos
Podemos minimizar los riesgos derivados del robo de las credenciales de acceso o de la desaparicién
de los dispositivos, tomando una serie de medidas técnicas que aseguren la integridad de los
dispositivos y la confidencialidad de las comunicaciones. Para ello, configuraremos los terminales con
una serie de funcionalidades que nos ayudardn a mantener la confidencialidad de la informacién
corporativa que contienen.

8.2.1.Medidas técnicas de configuracién
Configuraremos los dispositivos con las medidas técnicas que nos ayuden a proteger los datos. Algunas
de estas medidas son:

- Habilitar sistemas de autenticacion robustos, apoydndonos en aplicaciones gestoras de
contrasefas para asegurarnos la diversidad y dificultad de las mismas.

- Instalary configurar un antivirus.

- Configurar las actualizaciones del software.

- Configurar el cifrado de datos y comunicaciones.

- Desactivar el permiso de recuerdo de contrasefa, obligando a introducirla cada vez que se haga
uso de las aplicaciones.

- Configurar correctamente los pardmetros de seguridad de los dispositivos.

- Mantener correctamente actualizado el sistema operativo y todas las aplicaciones.

Aplicaremos estas medidas tanto a los dispositivos personales que se utilicen para uso profesional como
para los dispositivos facilitados para el teletrabajo.

8.3. Proteccidén de conexiones a redes externas
Debemos buscar los mecanismos para asegurar la confidencialidad de los datos en las comunicaciones
realizadas entre los dispositivos moéviles y los recursos centralizados corporativos cuando hagamos uso
de redes ajenas a la organizacién que no sean seguras.

8.3.1.Redes wifi
En caso de tener que conectarse a la red mediante una red wifi que no garantice la seguridad, debemos
buscar los mecanismos necesarios para que la comunicacién se realice de la forma mas segura posible.
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Debemos ser especialmente cuidadosos con las redes publicas desprotegidas y establecer medidas que
nos ayuden a evitar problemas como el robo de credenciales, manipulacién de nuestra informacion de
trabajo, etc. Para hacer mas segura la conexién en este tipo de redes debemos establecer medidas como
las siguientes:

- Desconfiar de las redes wifi publicas o gratuitas.

- Utilizar los canales cifrados seguros de comunicacién: VPN o algun otro tipo de cifrado punto a
punto, como los sitios web con protocolos SSL y certificados.

- Desconectar la wifi de los dispositivos cuando no la estemos utilizando.

- Preferentemente hacer uso de redes 3G 0 4G antes que de redes wifi inseguras.

Estas medidas son vélidas para todos los dispositivos moviles y en todas las situaciones de uso.

8.3.2.Redes privadas virtuales o VPN
Si necesitamos realizar un acceso mediante una red no segura, deberemos crear canales seguros
cifrados de comunicacién que garanticen la confidencialidad de nuestra informacién, mediante el uso
de redes VPN (Virtual Private Network).

Una VPN crea un tunel a través de internet, o cualquier otra red no segura, de forma que podemos
acceder desde cualquier lugar a los servicios y documentos internos de nuestra organizacion.

De esta forma nos podemos conectar de forma segura a través de redes (como las wifis domésticas, de
cortesia de aeropuertos, hoteles, etc.) cuya seguridad desconocemos, garantizando la confidencialidad
e integridad de la informacion que transmitimos. Con esta medida, también nos aseguramos que la
comunicacion se esta realizando entre dispositivos previamente autorizados.

unel VPN seguro

Red
corporativa

BYOD
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Anexo |

Medidas de seguridad de aplicacién a los dispositivos méviles desplegados en los organismos de las
AA.PP. espaiolas y que puedan contener informacién corporativa o acceder a recursos corporativos o

de otros organismos publicos

Medida BAJO MEDIO ALTO
Configuracién del dispositivo

Se permite el uso de dispositivos moéviles rooteados o En ningun caso

con jailbreak

Software de proteccién frente a cédigo danino en el X X X
dispositivo mévil

Auto-bloqueo del equipo tras cierto tiempo de N/A X X
inactividad

Auto-borrado en caso de varios intentos fallidos de N/A X X
autenticacién del usuario

Autenticacion del dispositivo/usuario

Sélo los usuarios (o perfiles de usuarios) autorizados X X X
por el organismo podran usar dispositivos moéviles

Utilizacion de PIN/contrasefa para acceder al X X X
dispositivo

Utilizacion de contrasefa para acceder a los recursos X

corporativos.

Autenticacion basada en certificados digitales X X

instalados en el dispositivo

Autenticacidon basada en tokens externos (certificados X X X
digitales externos, por ejemplo)

Almacenamiento

Se permite el almacenamiento en el dispositivo de X

informacién corporativa sin cifrar

Se permite el almacenamiento en el dispositivo de X X X
informacion corporativa, sélo si esta cifrada

Borrado de la informacién

Borrado simple, en caso de reutilizacion del X

dispositivo

Borrado seguro, en caso de reutilizacién del X X X
dispositivo

Posibilidad de borrado remoto del dispositivo en caso N/A X X
de pérdida, compromiso, etc.

Aplicaciones

Se permite la descarga o el uso de cualquier Totalmente prohibido
aplicacion, sin ninguna restriccion.

Se permite la descarga sélo de aquellas aplicaciones X

previamente aceptadas por el organismo (de fuentes

aceptadas)

Se permite el uso de determinadas aplicaciones del X X X
usuario en el dispositivo moévil, previamente

aceptadas u “homologadas” por el organismo y/o con

las limitaciones dictadas por el organismo.

Comunicaciones

Se permiten las comunicaciones del dispositivo movil X

con los sistemas corporativos, sin ninguna restriccion
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Las comunicaciones del dispositivo con los sistemas X X
corporativos deberan realizarse de manera cifrada
Interfaces
Se permite el uso del interfaz inaldmbrico WiFi en el X
dispositivo, sin restricciones.
Se permite el uso del interfaz inaldmbrico WiFi en el X X
dispositivo, con las restricciones impuestas por el
organismo
Se permito el uso del interfaz inalambrico Bluetooth X
en el dispositivo, sin restricciones.
Se permite el uso del interfaz de Bluetooth en el X X
dispositivo, con las restricciones impuestas por el
organismo
Se permite el uso del interfaz USB del dispositivo, sin X
restricciones
Se permite el uso del interfaz USB del dispositivo, con X X
las restricciones impuestas por el organismo
Formacién y concienciacion
Formacion y concienciaciéon a los usuarios de X X
dispositivos moéviles
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Anexo ll: Modelo de aceptacion y compromiso de cumplimiento

Todos los usuarios de los recursos informaticos y/o Sistemas de Informacién del Ayuntamiento de
Mislata deberan tener acceso permanente, durante el tiempo de desempeio de sus funciones, a la
presente Norma, debiendo suscribirla.

Mediante la cumplimentacidn de la siguiente declaracién, el abajo firmante, [personal del
Ayuntamiento de Mislata], como usuario de recursos informdaticos y sistema de informacion,
declara haber leido y comprendido las Normas para Teletrabajar y se compromete, bajo su
responsabilidad, a su cumplimiento.

En ,a de de20_
Organismo: Ayuntamiento de Mislata
Trabajador (Nombre y Apellidos):

DNI ndmero:
Numero de Registro de Personal
Firmado:

Por el Ayuntamiento de Mislata, <<Nombre y Apellidos>>

DNI nimero:

Numero de Registro de Personal:
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Anexo lll. Autorizacion excepcional de acceso remoto y normas
de teletrabajo cuando el mismo se realiza con los medios
particulares del empleado

Atendiendo a las excepcionales circunstancias motivadas por el COVID-19 y con el objetivo de lograr
una conciliacién entre la proteccion de la salud y el necesario desempefio del trabajo con las debidas
garantias de seguridad, procedemos a instaurar el teletrabajo con caracter excepcional para lo cual es
necesario establecer un acceso remoto temporal a los servidores del Ayuntamiento de Mislata.

De este modo,
AUTORIZACION ACCESO REMOTO

El Ayuntamiento de Mislata autoriza a NOMBRE TRABAJADOR a conectarse desde el exterior a los
equipamientos del Ayuntamiento de Mislata utilizando sus dispositivos propios, para el desempefio de
sus funciones laborales.

La vigencia de la autorizacion serd la siguiente: desde __ /03/2020 hasta __ /04/2020 o hasta nueva
comunicacion.

NORMAS DE USO:

La persona autorizada se compromete a observar con las siguientes recomendaciones y normas:

el usuario debe proporcionar al personal informético del Ayuntamiento de Mislata la informacién de los
equipos: versidon de sistema operativo, caracteristicas del equipamiento, y toda aquella informacion
relevante que conozca y pueda ofrecer.

en caso de cambiar modelo de dispositivo o sus caracteristicas, el usuario debera comunicarlo al
personal informatico, a fin de que se le faciliten las mejores medidas de seguridad adecuadas a dichos
cambios.

la organizacion se reserva el derecho de no autorizar aquellos dispositivos que por sus
caracteristicas de seguridad no ofrezcan garantias adecuadas.

El usuario deberd emplear los mecanismos de cifrado de la informacion disponibles en su dispositivo,
en caso de que vaya a almacenar informacién del Ayuntamiento en el dispositivo.

La realizacién de copias de seguridad de los datos del Ayuntamiento de Mislata es responsabilidad del
Ayuntamiento de Mislata salvo que se le indique al usuario otra cosa. El trabajador debera evitar la
realizacion de copias y debera verificar que se han eliminado ficheros temporales que se hayan podido
generar, quedando siempre los ficheros y documentos almacenados en los sistemas de informacién y
servidores principales del Ayuntamiento de Mislata.

El usuario se abstendra de desactivar cualquier mecanismo de seguridad que haya sido habilitado por
el Ayuntamiento de Mislata en el dispositivo, tal y como el mecanismo de bloqueo, el sistema de
ubicacion del dispositivo, el cifrado de los datos, o cualquier otro.

En caso de averia, malfuncionamiento del dispositivo, el usuario lo notificarda inmediatamente al
Responsable de Seguridad del Ayuntamiento de Mislata.

El usuario mantendrd el sistema operativo del dispositivo permanentemente actualizado y con
antivirus, mientras trate datos del Ayuntamiento de Mislata.

El trabajado tiene terminantemente prohibido copiar o almacenar en el dispositivo particular datos de
caracter personal que hagan referencia a la ideologia, afiliacion sindical, religion o creencias, origen
racial, salud o vida sexual.
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Recordamos la obligacion de confidencialidad a la que estd sujeto el trabajador del Ayuntamiento de
Mislata, no pudiendo divulgar los datos personales, ni tampoco cualquier otra informacion
responsabilidad del Ayuntamiento de Mislata a la que acceda por razén de su puesto de trabajo. Esta
obligacion de confidencialidad subsistira incluso después de finalizar su relacién con el Ayuntamiento
de Mislata.

Se hara uso de la red doméstica o en su caso de la red 4G proporcionada por el Ayuntamiento y no se
estd permitida la conexién a wifis publicas.

Con respecto al acceso al correo electrénico:

Sea muy cuidadoso con los correos recibidos: no los abra si no conoce al remitente. No confie
Unicamente en el nombre del remitente, compruebe que el dominio del correo recibido es de confianza.
Desconfie de correos que soliciten datos personales o contrasefas de acceso.

Malware: no abra enlace alguno ni descargue ningun fichero adjunto procedente de un correo
electrénico que presente cualquier indicio o patrén fuera de lo habitual.

Antes de abrir cualquier fichero descargado desde el correo, asegurese de la extensidon y no se die del
icono asociado al mismo.

No habilite las macros al abrir ficheros adjuntos.

No reenvie correos oficiales a sus cuentas de correo particulares.

Mediante la firma del presente documento, el usuario manifiesta que ha leido, comprendido y aceptado

las presentes normas. La vulneracion de las mismas podria suponer infraccion de la normativa de
proteccién de datos de caracter personal.

Cualquier incidencia en materia de seguridad deberd contactar con el departamento de informatica
segun el protocolo vigente.

Para cualquier duda o aclaracion, por favor, no dude en contactar con incidencias@mislata.es

Fdo. El trabajador/a Ayuntamiento de Mislata
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